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Titel IoT flr Entscheidungstrager
Label
/5
loT ¢4 F
Tatigkeitsfeld Der Inhaber des “IoT fiur Entschdungstrager”-Zertifikats
kann in folgenden Bereichen arbeiten:
e IoT-Beratung
e JoT-Administration (Junior Level)
Organisations- In KMU die IoT-Technologien einsetzen, einfliihren oder
bezogener anbieten;
Kontext In KMU, die in verschiedenen Wirtschaftsbereichen tétig
sind
Rolle innerhalb Grundlegende Analyse bestehender IoT-Leistungen in

der Organisation Zusammenhang mit den Anforderungen der eigenen
Organisation; Unterstitzung der Implementierung von
IoT-Anwendungen in der eigenen Organisation;
Vermittlung von Verstandnis fur die wirtschaftliche
Bedeutung von IoT-Themen fir KMU, aus Marken-,
Produkte- und Service- ebenso wie aus der Datenanalyse-
Perspektive; Klienten helfen, Bedirfnisse bei IoT-
Dienstleistungen, -Monitoring und -Anwendungen zu
identifizieren; Klienten-Feedback einordnen; die
Implementierung von Analyse-Technologien unterstitzen;
Identifizierung rechtlicher Schllisselaspekte: Privatspare,
Datenschutz (sowohl den Geschaftsprozess als auch
personenbezogene Daten betreffend), Patente;
Uberwachung der richtigen Implementierung von
Networkung- und Kommunikationsprotokollen

EinfiUhrung in IoT-Technologien
IoT-Geschaftmodelle

Ubersicht (iber Datenanalyse

Rechtliche Aspekte

Grundlagen der Netzwerktechnik und -Sicherheit

Kernkompetenz-
Einheiten

nrwnhp=
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Einheiten in der 1. Einfihrung in IoT-Technologien:
Ubersicht

Kursteilnehmerinnen und Kursteilnehmern erwerben
theoretische Fertigkeiten und Kompetenzen bezlglich:
Begrifflichkeiten und Konzepten von IoT;
Hauptanwendungsfelder; Hardware-Komponenten
(Microcontroller und -Prozessoren, Sensoren, Aktoren);
Grundlagen der Kommunikationstechnologien und
Plattformen; Uberschneidung zu und Abgrenzung von
anderen Technologien (bspw. Cloudcomputing, Big Data
Industrie 4.0); Nationale und Internationale
Rahmenbedingungen von IoT.

2. IoT-Geschaftmodelle:

Kursteilnehmerinnen und Kursteilnehmer erwerben
Wissen, Fertigkeiten und Kompetenzen bezlglich:
Merkmalen vernetzter Produkte und Dienstleistungen,
Vorteilen und Herausforderungen von IoT;
wirtschaftlichen Potenzialen und Wettbewerbsrisiken;
Hauptmerkmale von IoT-Losungen zur Abbildung von
Geschaftsprozessen; IoT-Lésungen aus der Nutzer- und
Geschaftsperspektive (bspw. operativ, kostenseitig und
gewinnseitig); EinfUhrung von IoT in Geschaftsprozesse:
I. Strategie und Ausrichtung II. Ausrichtung III.
Budgetierung IV. Produktentwicklung V. Herstellung VI.
Distribution VII. Kundenzufriedenheit VIII. IoT Lésungen;
Begrindung erfolgreicher IoT Geschaftstatigkeiten in
KMU.

3. Ubersicht iiber Datenanalyse:

Kursteilnehmerinnen und Kursteilnehmer erhalten einen
Uberblick Gber: Begrifflichkeiten und grundlegende
Konzepte der IoT-Datenanalyse; IoT-Okosystems fir
Datenaquise, -Filterung, Ubermittlung und Auswertung;
IoT-Architekturen; Datenverarbeitungsansatze;
grundlegendes Wissen zu: Mustererkennung, DataMining-
Techniken, Methoden der Datenalyse mittels Kinstlicher
Intelligenz; Chancen der datenbasierten Vorhersage; IoT-
Datenverarbeitungsansatze: Grundlagenwissen
bezlgliche Cloud und Fog Computing, Rolle von Big Data,
Cloud Computing und Datenanalyse in IoT-Systemen;
Praxisbeispielen.

._________________________________________________________________________________________________________|
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4. Rechtliche Aspekte:

Kursteilnehmerinnen und Kursteilnehmer erhalten solides
Wissen, Fertigkeiten und Kompetenzenbezlglich:
grundlegender rechtliche Bedingungen; Privatsphare und
Schutz persdnlicher Daten; neue
Datenschutzbestimmungen der EU; IoT-Patente (Hard-
und Software); IoT Standardisierung; Haftungen und
Schadenersatzanspriche im Zusammenhang mit IoT-

Technologien.

5. Grundlagen der Netzwerktechnik und -
Sicherheit:

Nach Abschluss dieser Einheit besitzen
Kursteilnehmerinnen und Kursteilnehmer theoretische
Wissen, Fertigkeiten und Kompetenzen in: Netzwerk-und
Kommunikationsprotokollen im IoT-Umfeld; Risikoanalyse
im IoT-Umfeld: I. Grundlagen der IoT- Sicherheit II.
Hardware- und Software-Schwachen III. Mit der
Implementierung von Netzwerk- und
Kommunikationsprotokollen verbundene
Sicherheitsrisiken.

Voraussetzungen | Grundlagenwissen bezlgliche Informations- und
Kommunikationstechnologie

EQF LEVEL EQF LEVEL 4

(empfohlen)
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Titel IoT Microcontroller Entwickler
Label
o] &7
Tatigkeitsfeld Der Inhaber des "“IoT Microcontroller Entwickler”

Zertifikats kann in den folgenden Positionen tatig werden:
e IoT-Experte / -Entwickler

e IoT-Administrator

Organisationsbezo | In KMU, die IOT-Dienstleistungen implementieren /
gener Kontext anbieten In Organisationen, die in unterschiedlichsten
Geschaftsbereichen tatig sind

Rolle innerhalb Analyse bestehender IoT-Leistungen in Zusammenhang
der Organisation mit den Anforderungen der eigenen Organisation;
Implementierung von IoT-Anwendungen in der eigenen
Organisation; Uberwachung der Auswahl und
Implementierung von Sensoren, Aktoren und BUSsen;
Vorschlagen angepasster IoT-Losungen  fur die
Entwicklung IoT-basierter Geschaftsmodelle; Auswahl und
Einflhrung von Programmiersprachen; Einrichtung,
Konfiguration und Anbindung von Geraten an die
IoTPlattform; anwendungsbezogene Beratung von
Nutzern bei der Implementierung von Netzwerk- und
Kommunikationsprotokollen im IoT-Umfeld; Management
verschiedener  IoT-Okosysteme; Hilfeleistungen in
spezifischen Sicherheitsfragen

Kernkompetenz - 1. EinfGhrung in IoT-Technologien und -

Einheiten Geschaftstrategien

2. Geratearchitektur und Sensoren flr Microcontroller

3. Programmierung von Micorcontrollern

4. Platformen flr Microcontroller und deren

Anwendungen

5. Netzwerke und Sicherheit (fir Microcontrollers)
Einheiten im 1. Einfilhrung in IoT-Technologien und -
Uberblick Geschiiftstrategien:

Kursteilnehmer erwerben Sachwissen, Fertigkeiten und
Kompetenzen bezlglich: Begrifflichkeiten und Konzepten
des IoT; Technologie-Trends, die zu IoT geflihrt haben;
eingebetteter Systeme; wirtschaftliche und
I —————————————————————
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gesellschaftliche Auswirkungen von IoT;
Hauptanwendungsfelder der IoT-Technologie; Hardware-
Komponenten (Microcontroller  und -Prozessoren,
Sensoren, Aktoren); Grundlagen der
Kommunikationstechnologien und Plattformen;

Uberschneidung zu wund Abgrenzung von anderen
Technologien (bspw. Cloud-Computing, Big Data Industrie
4.0); Nationale und Internationale Rahmenbedingungen
von IoT. Daruber hinaus besitzen sie nach Abschluss des
Kurses Sachwissen beziglich: Merkmalen vernetzter
Produkte und Dienstleistungen, Vorteile und
Herausforderungen von IoT; wirtschaftlichen Potenzialen
und Wettbewerbsrisiken; Hauptmerkmale von IoT-
Lésungen zur Abbildung von Geschaftsprozessen; IoT-
Losungen aus der Nutzer- und Geschaftsperspektive
(bspw. operativ, kostenseitig und gewinnseitig);
Einfhrung von IoT in Geschaftsprozesse: I. Strategie und
Ausrichtung II. Strukturierung III. Budgetierung 1IV.
Produktentwicklung V. Herstellung VI. Distribution VII.
Kundenzufriedenheit VIII. IoT Lésungen; Begrindung
erfolgreicher IoT Geschaftstatigkeiten in KMU.

2. Geratearchitektur und Sensoren far
Microcontroller

Kursteilnehmerinnnen und Kursteilnehmer erlangen
Spezialwissen, Fertigkeiten und Kompetenzen in:
grundlegenden  Konzepten der  Geratearchitektur;
grundlegenden Aspekten von Sensoren und Aktoren;
analoge Sensoren (Spannung vs. Stromstarke); digitale
Sensoren (on/off, Parallel, in Reihe, asynchron vs
synchron); Pulsweitenmodulation; BUSes (Binary Unit
Systems): 12C, SPI; Verbindungstechnologien.

3. Programmierung von Microcontrollern:

Teilnehmerinnen und Teilnehmer besitzen nach Abschluss
des Kurses \vertieftes Wissen, Fertigkeiten und
Kompetenzen bezlglich: Grundlagen der
Microcontrollerund C-Programmierung; Arduino; Arduino
Programmierung mit Arduino IDE; Arduino I/O
Programmierung; STM32; STM32 Programmierung mit
Eclipse; STM32 I/O Programmierung; blinkende LEDs
(ein-)bauen; Motorsteuerung; Netzwerksensoren.

._________________________________________________________________________________________________________|
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4. Platformen fiir Microcontroller und deren
Anwendungen

Kursteilnehmende zeigen nach Beendigung der Einheit
ausfihrliches Wissen, Fertigkeiten und Kompetenzen
bezlglich: Einbindung von IoT-Gerdaten in lokale oder
globale Netzwerke; Low und High Level Protokolle flir IoT-
Gerate; IoT Plattformen: ThinkSpeak, ThinkWor,
Ubidots, etc.

5. Netzwerke und Sicherheit (fur
Microcontrollers)

Nach Beendigung dieser Einheit besitzen
Kursteilnehmerinnen und Kursteilnehmer umfassendes
Wissen, Fertigkeiten und Kompetenzen bezlglich:
Netzwerkprotokollen fur IoT-Okosysteme;
Kommunikationsprotokollen fur IoT-Okosysteme;
Grundlagen der IoT-Sicherheit; Verwundbarkeit von Hard-
und Software bei Microcontrollern (Arduino Beispiel);
Sicherheitsrisiken bei der Implementierung von Netzwerk-
und Kommunikationsprotokollen.

Vorausseztungen | Grundlagenwissen in Programmierung

EQF LEVEL EQF LEVEL 5

(empohlen)
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Titel IoT Microprozessor Entwickler
Label .
i
S L B "
Tatigkeitsfeld Der Inhaber des "“IoT Microprozessor Entwickler”-

Zertifikats kann in den folgenden Positionen tatig werden:
e IoT-Experte / -Entwickler

e IoT-Administrator

Organisationsbezo | In KMU, die IOT-Dienstleistungen implementieren /

gener Kontext anbieten
In Organisationen, die in unterschiedlichsten
Geschaftsbereichen tatig sind

Rolle innerhalb Analyse bestehender IoT-Leistungen in Zusammenhang

der Organisation mit den Anforderungen der eigenen Organisation;
Implementierung von IoT-Anwendungen in der eigenen
Organisation; Uberwachung der  Auswahl und
Implementierung von Sensoren, Aktoren und BUSsen;
Vorschlagen  angepasster IoT-Lésungen  fur die
Entwicklung IoT-basierter Geschaftsmodelle; Auswahl und
EinfGhrung von Programmiersprachen, Einrichtung,
Konfiguration und Anbindung von Geraten an die
IoTPlattform; anwendungsbezogene Beratung von
Nutzern bei der Implementierung von Netzwerk- und
Kommunikationsprotokollen im IoT-Umfeld; Management
verschiedener IoT-Okosysteme; Hilfeleistungen in
spezifischen Sicherheitsfragen

Kernkompetenz- 1. EinfGhrung in IoT-Technologien und -
Einheiten Geschaftsstrategien

2. Geratearchitektur und Sensoren fur Microcontroller
3. Programmierung von Micorprozessoren

4. Platformen flr Microprozessoren und deren
Anwendungen

5. Netzwerke und Sicherheit (fir Microprozessoren)

._________________________________________________________________________________________________________|
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Einheiten im 1. Einfihrung in IoT-Technologien und -
Uberblick Geschaftstrategien:

Kursteilnehmer erwerben Sachwissen, Fertigkeiten und
Kompetenzen bezlglich: Begrifflichkeiten und Konzepten
des IoT; Technologie-Trends, die zu IoT geflUhrt haben;
eingebetteter Systeme; wirtschaftliche und
gesellschaftliche Auswirkungen von IoT;
Hauptanwendungsfelder der IoT-Technologie; Hardware-
Komponenten (Microcontroller  und -Prozessoren,
Sensoren, Aktoren); Grundlagen der
Kommunikationstechnologien und Plattformen;
Uberschneidung zu und Abgrenzung von anderen
Technologien (bspw. Cloudcomputing, Big Data Industrie
4.0); Nationale und Internationale Rahmenbedingungen
von IoT. Daruber hinaus besitzen sie nach Abschluss des
Moduls Sachwissen im Bezug auf: Merkmalen vernetzter
Produkte und Dienstleistungen, Vorteile und
Herausforderungen von IoT; wirtschaftlicher Potenziale
und Wettbewerbsrisiken; Hauptmerkmalen von
IoTL6sungen zur Abbildung von Geschaftsprozessen;
IoTL6sungen aus der Nutzer- und Geschaftsperspektive
(bspw. operativ, kostenseitig und gewinnseitig);
EinfUhrung von IoT in Geschéaftsprozesse: I. Strategie und
Ausrichtung II. Ausrichtung III. Budgetierung IV.
Produktentwicklung V. Herstellung VI. Distribution VII.
Kundenzufriedenheit VIII. IoT L&sungen; Begriindung
erfolgreicher IoT Geschaftstatigkeiten in KMU.

2. Geratearchitektur und Sensoren far
Microprozessoren:

Teilnehmerinnnen und Teilnehmer besitzen nach
Abschluss des Kurses Spezialwissen, Fertigkeiten und
Kompetenzen in: grundlegenden Konzepten der
Geratearchitektur; grundlegenden Aspekten von Sensoren
und Aktoren; analoge Sensoren (Spannung vs.
Stromstarke); digitale Sensoren (on/off, Parallel, in Reihe,
asynchron vs synchron); Pulsweitenmodulation; BUSse
(Binary Unit Systems): I12C, SPI; Verbindungstechnologien

3. Programmierung von Microprozessoren:

Diese Einheit konzentriert sich auf die Programmierung
von Microprozessoren. Kursteilnehmerinnen und
Kursteilnehmer meistern und besitzen vertieftes Wissen,
|
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Fertigkeiten und Kompetenzen beziglich: Grundlagen der
Microprozessor- und Python-Programmierung;
PythonProgrammierung auf Raspberry Pi; Raspberry Pi I/O
Programmierung. Hinzu kommt Spezialwissen bezlglich
GPiO-Pins; Sensordaten mittels der GPIO-Pins auslesen;
Einbindung von Sensordaten mittels des Betriebssystems.

4. Platformen fiir Microprozessoren und deren
Anwendungen

Kursteilnehmer erwerben ausfiuhrliches Wissen,
Fertigkeiten und Kompetenzen bezlglich: Einbindung von
IoT-Geraten in lokale oder globale Netzwerke Low and
High level Protokolle fir IoT-Gerate; IoT Plattformen:
ThinkSpeak, ThinkWorx, Ubidots, etc.

5. Netzwerke und Sicherheit (far
Microcontrollers)

Nach Beendigung dieser Einheit besitzen
Kursteilnehmerinnen und Kursteilnehmer umfassendes
Wissen, Fertigkeiten und Kompetenzen bezlglich:
Netzwerkprotokollen far IoT-Okosysteme;
Kommunikationsprotokollen far IoT-Okosysteme;
Grundlagen der IoT-Sicherheit; Verwundbarkeit von Hard-
und Software bei Microcontrollern (Raspberry Pi Beispiel);
Sicherheitsrisiken bei der Implementierung von Netzwerk-
und Kommunikationsprotokollen.

Voraussetzungen | Grundlagenwissen in Programmierung

EQF LEVEL EQF LEVEL 5
(empohlen)

._________________________________________________________________________________________________________|
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Titel IoT-Datenanalyst
Label
Tatigkeitsfeld Der Inhaber des “-Datenanalyst”-Zertifikats kann in den

folgenden Positionen tatig werden:

e IoT-Experte / -Entwickler ;

e JoT-Administrator.

Organisationsbezo | In KMU, die IOT-Dienstleistungen implementieren /

gener Kontext anbieten
In Organisationen, die in unterschiedlichsten
Geschaftsbereichen tatig sind

Rolle innerhalb Analyse bestehender IoT-Leistungen in Zusammenhang

der Organisation mit den Anforderungen der eigenen Organisation;
Uberwachung der Auslegung und Implementierung von
IoT-Komponenten und Diensten; Vorschlagen angepasster
IoT-Lésungen  fur die  Entwicklung IoTbasierter
Geschaftsmodelle; Uberwachung der Auswahl und
Implementierung von Sensoren, Aktoren und BUSsen;
anwendungsbezogene Beratung von Nutzern bei der
Implementierung von Netzwerk- und
Kommunikationsprotokollen im IoT-Umfeld;
Implementierung von Cloud-Speichern, cloudbasierte
Analysediensten und Technologien; Implementierung von
Big-Data-Analysetechnologien im IoT-Umfeld;
Einrichtung,  Konfiguration und Verbindung von
IoTGeraten mit IoT-Plattformen.

Kernkompetenz- 1. EinfUhrung in IoT-Technologien und -

Einheiten Geschaftstrategien

2. Geratearchitektur und Sensoren
3. Netzwerke und Sicherheit
4. IoT-Datenanalyse

5. IoT-Platformen

Einheiten im 1. Einfihrung in IoT-Technologien und -
Uberblick Geschaftstrategien

._________________________________________________________________________________________________________|
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Kursteilnehmer erwerben Sachwissen, Fertigkeiten und
Kompetenzen bezlglich: Begrifflichkeiten und Konzepten
des IoT; Technologie-Trends, die zu IoT gefluhrt haben;
eingebetteter Systeme; wirtschaftlicher und
gesellschaftlicher Auswirkungen von IoT;
Hauptanwendungsfelder der IoT-Technologie; Hardware-
Komponenten (Microcontroller und - Prozessoren,
Sensoren, Aktoren); Grundlagen der
Kommunikationstechnologien und Plattformen;
Uberschneidung zu wund Abgrenzung von anderen
Technologien (bspw. Cloud-Computing, Big Data,
Industrie  4.0); nationalen und internationalen
Rahmenbedingungen von IoT. Darlber hinaus erlangen
sie Sachwissen im Bezug auf: Merkmale vernetzter
Produkte und Dienstleistungen, Vorteile und
Herausforderungen von IoT; Wirtschaftlicher Potenziale
und Wettbewerbsrisiken; Hauptmerkmale von IoT-
Lésungen zur Abbildung von Geschaftsprozessen; IoT-
Losungen aus der Nutzer- und Geschaftsperspektive
(bspw. operativ, kostenseitig und gewinnseitig);
EinfUhrung von IoT in Geschaftsprozesse: I. Strategie und
Ausrichtung II. Strukturierung III. Budgetierung 1IV.
Produktentwicklung V. Herstellung VI. Distribution VII.
Kundenzufriedenheit VIII. IoT Lésungen; Begrindung
erfolgreicher IoT Geschaftstatigkeiten in KMU.

2. Geratearchitektur und Sensoren:

Kursteilnehmerinnnen und Kursteilnehmer erwerben
Spezialwissen, Fertigkeiten und Kompetenzen in:
grundlegenden  Konzepten der  Geratearchitektur;
grundlegenden Aspekten von Sensoren und Aktoren;
analoge Sensoren (Spannung vs. Stromstarke); digitale
Sensoren (on/off, Parallel, in Reihe, asynchron vs
synchron); Pulsweitenmodulation; BUSes (Binary Unit
Systems): 12C, SPI; Verbindungstechnologien.

3. Netzwerke und Sicherheit:

Kursteilnehmerinnen und Kursteilnehmer erwerben
Fachwissen, Fertigkeiten und Kompetenzen beziglich:
Netzwerkprotokollen fur IoT-Okosysteme;
Kommunikationsprotokollen far IoT-Okosysteme;
Grundlagen der IoT-Sicherheit; Verwundbarkeit von Hard-
und Software; Sicherheitsrisiken bei der Implementierung
von Netzwerk- und Kommunikationsprotokollen.

._________________________________________________________________________________________________________|
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4. IoT-Datenanalyse:

Teilnehmerinnen und Teilnehmer besitzen nach
Vollendung des Kurses Spezialwissen, Fertigkeiten und
Kompetenzen bezlglich: Cloud-Speichern und Grundlagen
der Cloudbasierten Datenanalyse; DatenManagement
Tools: Big Data fur IoT, Big Data Analysetechniken,
Grundlagen von Hadoop Data Management, Grundlagen
von der Programmiersprache R flr Statistikzwecke;
EinfiUhrung in Machinenlernen; Klassifizierungsmethoden
fir Maschinenlernen; Bayesian Vorhersage; Bild- und
Videoanalyse fur IoT; Moglichkeiten der Implementierung
von Maschinenlernen fur IoT; Integration von
Biometriedaten in IoT-Anwendungen;
Echtzeitlibertragung und -analyse; Fragen der
Skalierbarkeit fir IoT und Maschinenlernen; Visualisierung
von Analysedaten; strukturierte und unstrukturierte
Analysemethoden; Recommendation engines;
Musterzuweisung; Geflige von Datenverteilungsanalysen.

5. IoT platforms:

Am Ende dieser Lektion wird von den Teilnehmerinnen und
Teilnehmern erwartet, dass sie umfassende Kenntnisse,
Fahigkeiten und Kompetenzen in folgenden Bereichen
nachweisen: Verbindung von IoT-Geraten mit dem lokalen
oder globalen Netzwerk; Low- und HighLevel-Protokolle
flir IoT-Gerate; IoT-Plattformen: ThinkSpeak, ThinkWorx,
Ubidots, etc.

Voraussetzungen | Grundlagenwissen in Programmierung

EQF LEVEL EQF LEVEL 5
(empfohlen)
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