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Titulo IoT para Responsaveis pelas Decisdes

Label

loT

Areas de O titular da certificacdo “IoT para Responsaveis pelas
Actividade DecisGes” poderia funcionar nas seguintes areas de
negocio:

e Consultor IoT
e Administrador Junior IoT.

Contextos Em PMEs que implementam / oferecem servicos de IoT
Organizacionais

Em PMEs que atuam em diferentes sectores econdmicos

Funcgoes Analise basica do servico de IoT existente em relagao as
necessidades da empresa; apoiar a implementagao de
servicos IoT dentro da empresa; Compreender o impacte
comercial das tecnologias IoT nas organizacoes de PMEs,
seja numa perspectiva de marca, produto ou servico ou
numa perspectiva de anadlise de dados; suporte na
identificacao das necessidades dos clientes,
implementagao de servigos IoT, servico de monitorizagao
e entrega de aplicacdes; gestao do feedback recebido dos
clientes; apoiar a implementagao de técnicas de analise de
dados; identificar os principais aspectos legais
relacionados com IoT: privacidade, protecao de
informacoes pessoais e protecao de dados, patentes;
monitorizar a correcta implementacao dos protocolos de
rede e comunicacao.

Organizacionais

Unidades de 1. Introducao a Tecnologia IoT
Competéncia 2. Estratégia de Negdcios IoT
Essenciais 3. Visao geral da anadlise de dados

4. Aspectos Legais
5. Nocoes basicas de Rede e Seguranca

Visao geral das 1. Introducao a Tecnologia IoT:

unidades .
Espera-se que os estudantes demonstrem conhecimento

tedrico / habilidades e competéncias em IoT: termos e
conceitos basicos; principais setores de aplicacao; nocoes
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basicas de componentes de hardware (microcontroladores
e microprocessadores, sensores, actuadores); nocdes
basicas de tecnologias de comunicacao e plataformas;
semelhancas e diferencas entre IoT e outras tecnologias
(por exemplo, Cloud computing, Big Data, Industry 4.0);
IoT politicas nacionais e internacionais.

2. Estratégia de Negocio IoT:

Espera-se que os estudantes tenham conhecimento
factual, habilidades e competéncias de: caracteristicas de
produtos e servigos interconectados; Beneficios e desafios
da IoT; novas oportunidades de negdcios e riscos
competitivos; principais recursos solucdes de negdcios
IoT; solugdes IoT na perspectivas dos utilizadores,
negodcios, operacionais, receita e custo; introducao de IoT
no negdcio: i. estratégia e alinhamento ii. Organizagao iii.
Orgcamento iv. Desenvolvimento de produtos v. Fabricagao
vi. Distribuicao vii. Satisfacao do cliente viii. Solugao de
IoT; criacdo de negodcios de IoT bem-sucedidos para PMEs
(como implementar um negdcio de IoT).

3. Visao Geral da Analise de Dados

Os alunos devem ter uma visao geral de: termos e
conceitos basicos da analise de dados da IoT; Ecossistema
IoT para aquisicao, filtragem, transmissdo e anadlise de
dados; Arquitetura de sistemas IoT; abordagens de
processamento de dados; introducao a: reconhecimento
de padroes, técnicas de mineracao de dados, métodos de
IA para andlise de dados; oportunidades para andlise
preditiva; IoT abordagens de processamento de dados:
introducdo a computacao Cloud e Fog; papel do big data,
computacao Cloud e andlise de dados no sistema IoT;
exemplos industriais.

4. Aspectos Legais:

Espera-se que os estudantes demonstrem sélidos
conhecimentos / habilidades e competéncias em: basico
de informatica legal, privacidade e protecao de
informagdes pessoais; novo regulamento da UE sobre
proteccao de dados; patentes em hardware e software
IoT; Padronizagcao de IoT; responsabilidades e danos
relacionados as tecnologias IoT

._________________________________________________________________________________________________________|
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5. NocoOes Basicas de Rede e Seguranga

No final desta unidade, espera-se que o aluno demonstre
conhecimentos teodricos, habilidades e competéncias
sobre: protocolos de rede e comunicagao para ambientes
de IoT,; anadlise de risco em ambientes de IoT: i. NocOes
basicas de seguranca da IoT,; ii. vulnerabilidades de
hardware e software; iii. Riscos de seguranca associados
a implementacao de protocolos de rede e comunicacao.
PRE-REQUISITOS | Conhecimentos Basicos de TICs

EQF Nivel EQF Nivel 4
(Recomendado)

._________________________________________________________________________________________________________|
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Organizacionais

Titulo IoT para Programadores de Microcontroladores
Label @
- \. ‘
loT “¢7
Areas de O detentor da certificagao “IoT para Programas de
Actividade Microcontroladores” poderia atuar nas seguintes areas de
negocios:

e Especialista / Programador IoT

e Administrador IoT
Contextos Em PMEs que implementam / oferecem servicos de IoT

Em organizagdes que actuam em diferentes sectores
economicos.

Funcoes
organizacionais

Analisar o servico IoT existente em relagdo as
necessidades da empresa; implementar servigos de IoT
dentro da empresa; gestao da selegcao e implementagao
de sensores, actuadores e barramentos; propor solugdes
personalizadas para criar um negdécio de base IoT,
selecionar e implementar linguagens de programacao;
configurar, configurar e conectar dispositivos aos
fornecedores de plataformas IoT; fornecer feedback aos
utilizadores IoT sobre o protocolo de rede e comunicagao
adequado a ser implementado em ambientes de IoT; gerir
diferentes ambientes de 10T, fornecer suporte em
questdes especificas de seguranca.

Unidades de
Competéncia
Essenciais

1. Introducdo: Tecnologia de IoT e Estratégia de Negodcio
2. Arquitetura de dispositivos e sensores para
microcontroladores

3. Microcontroladores de programacao

4. Plataformas para microcontroladores e aplicacoes

5. Rede e Seguranca (para Microcontroladores)

Visao geral das
unidades

1. Introducdo: Tecnologia IoT e Estratégia de
Negodcio

Espera-se que os estudantes demonstrem conhecimento
tedrico / habilidades e competéncias em IoT: termos e
conceitos basicos; tendéncias tecnoldgicas que levaram a
IoT; sistemas incorporados em termos de interface;

IOT4ASMES QUALIFICATIONS — SHORT DESCRIPTION — PORTUGUESE VERSION
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impacte da IoT nas organizagdes / sociedade; principais
sectores de aplicagdo; nocdes basicas de componentes de
hardware (microcontroladores e microprocessadores,
sensores, actuadores); nogdes basicas de tecnologias de
comunicacao e plataformas; semelhancas e diferencgas
entre IoT e outras tecnologias (por exemplo, Cloud
computing, Big Data, Industry 4.0); politicas IoT nacionais
e internacionais. Além disso, espera-se que eles tenham
conhecimento factual de: recursos de produtos e servigos
interconectados; Beneficios e desafios da IoT; novas
oportunidades de negdcios e riscos competitivos;
principais recursos para solucao de negdios IoT; Solucdes
IoT na perspectiva dos utilizadores, negdcios,
operacionais, receita e custo; introducao de IoT no
negdcio: i. estratégia e alinhamento ii. Organizagao iii.
Orcamento iv. Desenvolvimento de produtos v. Fabricagao
vi. Distribuicao vii. Satisfacao do cliente viii. Solugao de
IoT; criacdo de negodcios de IoT bem-sucedidos para PMEs
(como implementar um negdcio de IoT).

2. Arquitectura de Dispositivos e Sensores para
Microcontroladores:

Espera-se que o aluno demonstre conhecimento
especializado, habilidades e competéncias em: conceitos
basicos de arquitetura de dispositivos; nocdes basicas
sobre questdoes de sensores e actuadores; sensores
analdgicos: voltagem vs corrente; sensores digitais: on /
off, paralelo, serial, assincrono vs sincrono; Modulacao de
Largura de Pulso; Buses (sistemas de unidades binarias):
I2C, SPI; tecnologia de conexao

3. Programacao de Microcontroladores:

Espera-se que o0s alunos demonstrem profundo
conhecimento de: microcontroladores e conceitos basicos
de programacao em C; Arduino; Programacao Arduino
com Arduino IDE; Programacao de E / S do Arduino;
STM32; Programacao STM32 com Eclipse; Programacgao
de E/S STM32; construir LEDs intermitentes; controlando
motores; sensores de rede.

4. Plataformas para Microcontroladores e
Aplicacoes:

Espera-se que os alunos demonstrem conhecimento,
habilidades e competéncias abrangentes sobre: conexdo
de dispositivos a rede local ou global; Protocolos de baixo

._________________________________________________________________________________________________________|
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e alto nivel dedicados a dispositivos IoT; Plataformas IoT:
ThinkSpeak, ThinkWorx, Ubidots, etc.

5. Rede e Segurancga (para Microcontroladores)

No final desta unidade, espera-se que o aluno demonstre
conhecimento, habilidades e competéncias abrangentes
sobre: protocolos de rede para ambientes de IoT;
protocolos de comunicagao para ambientes de IoT; NogOes
basicas de seguranca da IoT; Vulnerabilidades de
hardware e software em microcontroladores (exemplo do
Arduino); Riscos de seguranca relacionados a
implementacao de protocolos de rede e comunicagao.

PRE-REQUISITOS

Conhecimento basico de programacao

NIVEL EQF
(Recomendado)

NIVEL 5 EQF

IOT4ASMES QUALIFICATIONS — SHORT DESCRIPTION — PORTUGUESE VERSION
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Titulo IoT para Programadores de Microprocessadores
Label
Areas de O Titular da certificagao “IoT para Programadores de
Actividade Microprocessadores” pode trabalhar nas seguintes areas
de negdcio:
o Especialista/Programador IoT
o Administrador IoT
Contextos Em PMEs que implementam / oferecem servicos de IoT

Organizacionais

Em organizagdes que actuam em diferentes sectores
economicos

Funcoes
Organizacionais

Analisar o servico IoT existente em relagdo as
necessidades da empresa; implementar servigos de IoT
dentro da empresa; gestdao da selecao e implementagao
de sensores, actuadores e barramentos; propor solugdoes
personalizadas para criar um negdcio baseado em IoT;
selecionar e implementar linguagens de programacao;
configurar, configurar e conectar dispositivos aos
fornecedores de plataformas IoT; fornecer feedback aos
utilizadores da IoT sobre o protocolo de rede e
comunicagao adequado a ser implementado em ambientes
de IoT; gerir diferentes ambientes de 10T, fornecer suporte
em questdes especificas de seguranga

Unidades de 1. Introducado: Tecnologia IoT e Estratégia de Negocio
Competéncia 2. Arquitectura de Dispositivos e Sensores para
Essenciais Microprocessadores

3. Programacao Microprocessadores
4. Plataformas para Microprocessadores e aplicacoes
5. Rede e Seguranca (para Microprocessadores)

Visao geral das
unidades

1. Introducdo: Tecnologia IoT e Estratégia de
Negodcio

Espera-se que os estudantes tenham conhecimentos
factuais, habilidades e competéncias de: termos e

._________________________________________________________________________________________________________|
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conceitos basicos de IoT; tendéncias tecnoldgicas que
levaram a IoT; sistemas incorporados em termos de
interface; impacte da IoT nas organizacdes / sociedade;
principais sectores de aplicacdo; nogdes basicas de
componentes de hardware (microcontroladores e
microprocessadores, sensores, actuadores); nogoes
basicas de tecnologias de comunicacao e plataformas;
semelhancas e diferencas entre IoT e outras tecnologias
(por exemplo, Cloud computing, Big Data, Industry 4.0);
Politicas IoT nacionais e internacionais. Além disso,
espera-se que eles tenham conhecimento factual de:
recursos de produtos e servigos interconectados;
Beneficios e desafios da IoT; novas oportunidades de
negocios e riscos competitivos; Principais recursos para
solucOes de negdcio IoT; Solugdes IoT na perspectivas dos
utilizadores, negdcios, operacionais, receita e custo;
introducdo de IoT no negodcio: i. estratégia e alinhamento
ii. Organizagcao iii. Orcamento iv. Desenvolvimento de
produtos v. Fabricacao vi. Distribuicao vii. Satisfagao do
cliente viii. Solugao de IoT; criacao de negdcios de IoT
bem-sucedidos para PMEs (como implementar um negdcio
de IoT).

2. Arquitectura de Dispositivos e Sensores para
Microprocessadores:

Espera-se que o aluno demonstre conhecimento
especializado, habilidades e competéncias em: conceitos
basicos de arquitetura de dispositivos; nocdes basicas de
questdes de sensores e actuadores; sensores analdgicos:
voltagem vs corrente; sensores digitais: on / off, paralelo,
serial, assincrono vs sincrono; Modulagdo de Largura de
Pulso; Onibus (sistemas de unidades binarias): 12C, SPI;
tecnologia de conexao.

3. Programacao para Microprocessadores:

Esta unidade ¢é focada na programacao de
microprocessadores. Espera-se que os alunos dominem e
demonstrem profundo conhecimento de: nogbes basicas
de microprocessadores e programacao em Python;
Programacao Python em Raspberry Pi; Programacao I/ O
Raspberry Pi. Além disso, espera-se que os alunos tenham
conhecimento especializado de: programar os pins de
saida do Raspberry Pi; ler os dados do sensor dos pins de
entrada do Raspberry Pi; sensor de interface com o
sistema operacional.

._________________________________________________________________________________________________________|
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4. Plataformas para Microprocessadores e
Aplicacoes:

Espera-se que o0s alunos demonstrem conhecimento,
habilidades e competéncias abrangentes sobre: conexdo
de dispositivos a rede local ou global; Protocolos de baixo
e alto nivel dedicados a dispositivos IoT; Plataformas IoT:
ThinkSpeak, ThinkWorx, Ubidots, etc.

5. Rede e Seguranca (para Microprocessadores)

Espera-se que, no final desta unidade, o aluno tenha
conhecimento profundo de: protocolos de rede para
ambientes de IoT; protocolos de comunicagao para
ambientes de IoT; NocOes basicas de seguranca da IoT;
Vulnerabilidades de hardware e software em
microprocessadores (exemplo do Raspberry Pi); Riscos de
seguranca relacionados a implementacdo de protocolos de
rede e comunicagao.

PRE-REQUISITOS | Conhecimento basico de programacdo

EQF LEVEL LIVEL 5 EQF
(Recommended)

._________________________________________________________________________________________________________|
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Titulo IoT para Analistas de dados
Label
Areas de O titular da certificagao “IoT para Analistas de Dados”
Actividade pode atuar cnas seguintes areas de negdcios:
o Especialista/Programador IoT
o Administrador IoT
Contextos Em PMEs que implementam / oferecem servigos de IoT;

Organizacionais

Em organizagcdes que actuam em diferentes sectores
economicos.

Funcoes
Organizacionais

Analisar o servico IoT existente em relagdo as
necessidades da empresa; supervisionar a concepgao e
implementacao de componentes e servicos da IoT; propor
solugcOes personalizadas para criar um negdcio baseado
em IoT; gestdao da selegao e implementagao de sensores,
actuadores e barramentos; fornecer feedback aos
utilizadores da IoT sobre o protocolo de rede e
comunicagao adequado a ser implementado em ambientes
de IoT; implementar servicos e tecnologias de
armazenamento em Cloud e andlise em Cloud;
implementar técnicas de Big Data Analytics para
ambientes de IoT; configurar, configurar e conectar
dispositivos a provedores de plataformas IoT.

Unidades de
Competéncia
Essenciais

1. Introducdo: Tecnologia IoT e Estratégia de Negdcio
2. Arquitetura de Dispositivos e Sensores
3. Rede e Seguranca

4. Analise de dados IoT

5. Plataformas IoT

Visao geral das
Unidades

1. Introducdo: Tecnologia IoT e Estratégias de
Negocio

Espera-se que os estudantes tenham conhecimentos
factuais, habilidades e competéncias de: termos e
conceitos basicos de IoT; tendéncias tecnoldgicas que
levaram a IoT; sistemas incorporados em termos de
interface; impacte da IoT nas organizagdoes / sociedade;

IOT4ASMES QUALIFICATIONS — SHORT DESCRIPTION — PORTUGUESE VERSION
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principais sectores de aplicacdo; nocdes basicas de
componentes de hardware (microcontroladores e
microprocessadores, sensores, actuadores); nogoes
basicas de tecnologias de comunicacao e plataformas;
semelhancas e diferencas entre IoT e outras tecnologias
(por exemplo, Cloud computing, Big Data, Industry 4.0);
politicas IoT nacionais e internacionais. Além disso,
espera-se que eles tenham conhecimento factual de:
recursos de produtos e servicos interconectados;
Beneficios e desafios da IoT; novas oportunidades de
negocios e riscos competitivos; principais recursos para
solucdes de negdcios 10T, solugdes IoT na perspectiva dos
utilizadores, negdcios, operacionais, receita e custo;
introducdo de IoT no negodcio: i. estratégia e alinhamento
ii. Organizagao iii. Orcamento iv. Desenvolvimento de
produtos v. Fabricacao vi. Distribuicao vii. Satisfagao do
cliente viii. Solugao de IoT; criacao de negdcios de IoT
bem-sucedidos para PMEs (como implementar um negdcio
de IoT).

2. Arquitectura de Dispositivos e Sensores:

Espera-se que o aluno demonstre conhecimento
especializado, habilidades e competéncias em: conceitos
basicos de arquitetura de dispositivos; nocdes basicas de
questdes de sensores e actuadores; sensores analdgicos:
voltagem vs corrente; sensores digitais: on / off, paralelo,
serial, assincrono vs sincrono; Modulagdo de Largura de
Pulso; Buses (sistemas de unidades binarias): 12C, SPI;
tecnologia de conexao.

3. Rede e Seguranga:

Espera-se que o0s estudantes tenham conhecimento
factual, habilidades e competéncias de: protocolos de rede
para ambientes de IoT; protocolos de comunicacao para
ambientes de IoT; NocOes basicas de seguranca da IoT;
Vulnerabilidades de hardware e software; Riscos de
seguranca relacionados a implementacao de protocolos de
rede e comunicagao.

4. Analise de Dados em IoT:

Espera-se que os alunos demonstrem conhecimento
especializado, habilidades e competéncias em:
armazenamento Cloud e nogoes basicas de analise Cloud;
ferramentas de gestao de dados: big data para IoT,
técnicas de Big Data Analytics, nocOes basicas de Hadoop

._________________________________________________________________________________________________________|
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Data Management, nogdOes basicas de “R” para fins
estatisticos; introducdo ao aprendizado de maquina;
técnicas de classificacdo de aprendizado de maquina;
Predicdo bayesiana; Imagem e video analitico para IoT;
Opcoes para a implementacao de aprendizado de maquina
para IoT; Integracdao de ID biométrico com IoT; Analise
analitica em tempo real / fluxo; Problemas de
escalabilidade para IoT e aprendizado de maquina;
Visualizacao analitica; Analise preditiva estruturada e ndao
estruturada; Motores de recomendacao; Direcao do
padrdo; Frameworks para analise distribuida de dados

5. Plataformas IoT:

No final desta unidade, espera-se que o aluno demonstre
conhecimento, habilidades e competéncias abrangentes
sobre: conexdo de dispositivos a rede local ou global;
Protocolos de baixo e alto nivel dedicados a dispositivos
IoT; Plataformas IoT: ThinkSpeak, ThinkWorx, Ubidots,
etc.

PRE-REQUISITOS | Conhecimento basico de programacao

NIVEL EQF NIVEL 5 EQF
(Recomendado)

._________________________________________________________________________________________________________|
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